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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ И МАШИННОЕ ОБУЧЕНИЕ В SOAR 

 
 Аннотация 

В статье рассмотрена необходимость автоматизирования и организации процессов, подключая различные 

инструменты с использованием API-интерфейсов конкретных поставщиков, чтобы дать аналитикам возможность 

исследовать и принимать решения, повышающие эффективность процессов реагирования на инциденты. 
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SOAR-да жасанды интеллект және машиналық оқыту 
 

Аннотация 

Мақалада талдаушыларға оқиғаға жауап беру процестерінің тиімділігін арттыратын зерттеуге және шешім 

қабылдауға мүмкіндік беру үшін нақты жеткізушілердің API интерфейстерін қолдана отырып, әртүрлі құралдарды 

қосу арқылы процестерді автоматтандыру және ұйымдастыру қажеттілігі қарастырылады. 

 Кілт сөздер: SOC, IDS, SIEM құрылғылары, UTM, SOAR, API-интерфейс 

 
1Asaubaev A.S., 1Akhmetova Zh.Zh 

1L.N. Gumilyov Eurasian National University 

Kazakhstan, Astana 

e-mail: zaure_nurgalieva@mail.ru 
 

Artificial Intelligence and Machine Learning in SOAR 
 

Annotation 

The article considers the need to automate and organize processes by connecting various tools using API-interfaces of 

specific suppliers in order to give analysts the opportunity to investigate and make decisions that increase the effectiveness of 

incident response processes. 
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Введение. 

Сегодня аналитикам SOC становится все 

труднее эффективно отслеживать и управлять 

текущими уровнями объема, скорости и разно-

образия данных через брандмауэры, IDS и 

устройства SIEM. Это усугубляется тем фак-

том, что большинство средних и крупных ор-

ганизаций используют множество инструмен-

тов/продуктов безопасности для защиты своих 

данных, сети, конечных устройств и другой 

критически важной инфраструктуры. Кроме 

того, организациям не хватает единого инстру-

мента безопасности, который мог бы 

удовлетворить все их потребности в обеспече-

нии безопасности, и в конечном итоге они 

устанавливают несколько типов продуктов и 

инструментов от разных поставщиков, кото-

рые предоставляют различные услуги и реше-

ния для обеспечения безопасности.  

Следовательно, необходимо автоматизи-

ровать и организовать процессы, подключая 

различные инструменты с использованием 

API-интерфейсов конкретных поставщиков, 

чтобы дать аналитикам возможность исследо-

вать и принимать решения, повышающие эф-

фективность процессов реагирования на 
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инциденты. SOAR является важнейшим ком-

понентом смягчения угроз кибербезопасности, 

когда разрозненные инструменты интегриро-

ваны в общую платформу. Традиционно жур-

налы безопасности отображаются на разных 

консолях с помощью разных устройств, таких 

как SIEM, UTM, решения Threat Intelligence 

(TI), решения Endpoint Detection and Response 

(EDR) и решения для песочницы, что утоми-

тельно и сложно для аналитиков SOC и экспер-

тов по кибербезопасности отслеживать возни-

кающие киберугрозы и атаки. Системы кибер-

защиты на основе ИИ/МО будут играть важ-

ную роль в реагировании на продолжающийся 

рост числа и сложности угроз, меняющийся ха-

рактер угроз и потребность в быстром и в зна-

чительной степени автоматизированном реа-

гировании на угрозы. Например, системы за-

щиты на базе ИИ/МО способны анализировать 

большие наборы данных и мгновенно выяв-

лять аномалии и подозрительные закономер-

ности. Автоматические обновления существу-

ющего программного обеспечения на основе 

сложного анализа в реальном времени с помо-

щью ИИ/МО могут предотвратить крупномас-

штабные кибератаки.  

Реализация искуcственного интел-

лекта и машинного обучения в SOAR реше-

ниях. 

Были рассмотрены несколько лучших ре-

шений SOAR согласно Gartner [1] и другим ис-

точникам [3], такие как FireEye, IBM Resilient, 

Splunk, Demisto, DF Labs и т. д. Целью данной 

статьи было сравнить эти платформы на ос-

нове следующих возможностей SOAR: автома-

тизация, оркестровка, реагирование и то, как 

эти платформы используют ИИ/МО в процес-

сах реагирования на инциденты. Существуют 

две структуры реагирования на инциденты, ко-

торые в основном используются в промышлен-

ности: структура NIST [4] и структура SANS 

[5]. Было принято решение сравнить уровни 

автоматизации, используя структуру реагиро-

вания на инциденты SANS PICERL (Планиро-

вание, идентификация, сдерживание, искоре-

нение, восстановление и извлеченные уроки). 

В частности, мы сосредоточились на этапах 

выявления, сдерживания, искоренения и вос-

становления (ICER), поскольку в доступных 

источниках не обсуждалось, как эти плат-

формы поддерживают этапы планирования и 

извлечения уроков. 

Все решения безопасности SOAR вклю-

чают внутреннюю и внешнюю TI в процессы 

реагирования на инциденты. Возможность ав-

томатизации является основной функцией лю-

бой платформы безопасности SOAR, а автома-

тизация реализуется с помощью playbooks и 

runbooks [2]. Playbook — это линейный кон-

трольный список шагов и действий (рабочих 

процессов), необходимых для успешного реа-

гирования на определенные типы инцидентов 

и угроз. Схемы реагирования на инциденты 

представляют собой простой пошаговый нис-

ходящий подход к оркестровке. Поскольку ра-

бочие процессы являются ядром процессов ав-

томатизации и оркестровки в решении SOAR, 

гибкость и простота использования одинаково 

важны. Напротив, модуль Runbook состоит из 

ряда условных шагов для выполнения дей-

ствий, таких как обогащение индикатора, сдер-

живание угроз и отправка уведомлений, авто-

матически в рамках процесса реагирования на 

инциденты или операций безопасности. Run-

book — это рабочие процессы, управляемые 

потоком, и они должны поддерживать различ-

ные типы механизмов управления потоком, в 

том числе те, которые позволяют аналитикам 

SOC принимать решения вручную, прежде чем 

рабочий процесс продолжится. Реализация 

этих рабочих процессов (playbook или run-

book) должна быть достаточно гибкой, чтобы 

поддерживать практически любой процесс, ко-

торый может потребоваться кодифицировать в 

рамках решения SOAR. 

Мы рассмотрели уровни SOAR, приняв 

во внимание, какие этапы структуры ICER 

поддерживаются возможностью SOAR. По-

следнее важное соображение заключается в 

том, где и как ИИ/МО использовались этими 

платформами на этапах ICER структуры 

SANS.  Все платформы SOAR поддерживают 

автоматизацию и управление на всех четырех 

этапах структуры SANS ICER. Основное раз-

личие, которое мы обнаружили, заключается в 

том, где и как ИИ/МО используется на плат-

формах SOAR, как описано ниже.  

 
 



"ALIKHAN BOKEIKHAN UNIVERSITY" ХАБАРШЫСЫ, № 1 (56), 2023 

86 

 

Вендоры TI Идентификация Сдерживание Восстановление ИИ/МО 

FireEye + + + + ICE 
IBM Resilient + + + + ICER 
Splunk + + + + ICER 

Siemplify + + + + ICER 
D3 Security + + + + ICER 
DFLABS + + + + ICER 

Rapid7 + + + + ICER 
ThreatConnect + + + + ICE 

Demisto + + + + ICER 
ATAR Labs + + + + ICE 

ServiceNOW + + + + ICER 

Таблица 1. ИИ/МО на платформах SOAR. 

 
ИИ/МО по-разному используется на раз-

личных рассмотренных платформах SOAR. В 

FireEye реализован механизм обнаружения ML 

PowerShell для обнаружения атак PowerShell, и 

он способен успешно обнаруживать стандарт-

ные вредоносные программы, такие как Kovter 

и тесты на проникновение Red Team [2]. Кроме 

того, они разработали производственный 

сквозной конвейер машинного обучения, кото-

рый постоянно развивается вместе с злоумыш-

ленниками путем перемаркировки и повтор-

ного обучения. Еще одним заметным примене-

нием ИИ/МО является MalwareGuard от 

FireEye, который использует модель ML для 

обнаружения и предотвращения вредоносных 

программ [1]. Платформа Siemplify SOAR ис-

пользует машинное обучение, чтобы лучше 

расставлять приоритеты и исследовать преду-

преждения, а также назначать лучшего анали-

тика для решения проблемы. Во-вторых, ма-

шинное обучение постоянно анализирует и 

расставляет приоритеты в очереди дел анали-

тика, чтобы гарантировать, что аналитики бу-

дут решать критические дела в первую оче-

редь. Он назначает более высокий приоритет 

случаям, которые напоминают те, которые ис-

торически считались вредоносными, и назна-

чает более низкий приоритет случаям, похо-

жим на те, которые ранее были отмечены как 

ложные срабатывания. При назначении луч-

шего аналитика для дела алгоритмы машин-

ного обучения используют показатели преды-

дущего аналитика, чтобы дать мгновенные ре-

комендации по назначению дела, чтобы макси-

мизировать производительность и 

эффективность аналитика. Платформа Siem-

plify SOAR имеет возможность машинного 

обучения, которая также предоставляет список 

похожих случаев, которые аналитики могут 

использовать для помощи в их текущем рас-

следовании на основе исторического контек-

ста, чтобы сообщить ответные действия, кото-

рые они могут предпринять для своих рассле-

дований. 

Заключение 

Используя многие из ключевых функций 

внутри инструментов управления информаци-

онной безопасностью, автоматизации и реаги-

рования, включая автоматизацию, интеграцию 

и сборники сценариев, организации могут ре-

шать и преодолевать все сложности, возника-

ющие с ограниченным пулом специалистов по 

безопасности во всем мире. Наряду с тем, что 

SOAR помогает организациям получить боль-

шую отдачу от своей группы обработки инци-

дентов, SOAR сокращает время разрешения 

инцидентов с недель или месяцев до минут или 

часов после первоначального оповещения. В 

целом, инструменты SOAR помогают созда-

вать наиболее эффективные и успешные 

группы реагирования на инциденты, доступ-

ные любой организации. Следующим боль-

шим шагом в усилиях по обнаружению, смяг-

чению и предотвращению киберугроз является 

использование ИИ/МО на платформах SOAR. 

ИИ/МО будет действовать как множитель 

силы, расширяя возможности аналитиков 

SOC. 
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